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Ein Sicherheitskonzept bzw. Sicherungskonzept ist das ganzheitliche Planungswerk, das den
Schutz von Menschen, Objekten, Anlagen und Werten begriindet. Es verbindet eine struktu-
rierte Analyse der Gefahren mit aufeinander abgestimmten baulichen, technischen, organisa-
torischen und personellen MaBnahmen und beantwortet vier Fragen nachvollziehbar:

1 MANAGEMENT SUMMARY

e  Was soll geschiitzt werden?
e  Wovor soll geschiitzt werden?
e Welcher Schutz ist bisher noch unzureichend?

e Durch welche angemessenen MaBnahmen lasst sich ein Schutz umsetzen?

Damit stellt das Sicherheitskonzept zugleich eine Entscheidungs-, Genehmigungs- und Be-
triebsgrundlage dar.

Fur Entscheider ergeben sich somit folgende Vorteile aus der Erstellung eines Sicherheits-
konzepts:

(1) Okonomische Griinde: Ausgaben fiir SchutzmaBnahmen lassen sich gegeniiber
Kammerei bzw. Controlling, Rechnungspriifung und Buchhaltung leichter rechtferti-
gen, wenn ein dokumentiertes Schutzziel und eine belastbare Risikobewertung mit
moglichen Schaden dahinterstehen. Das Sicherheitskonzept liefert diese Begriin-
dungskette.

(2) Rechtliche Vorgaben: Auf Bundesebene ist das KRITIS-Dachgesetz seit dem 17.
Marz 2026 in Kraft. Es verpflichtet Betreiber kritischer Anlagen, etwa in den Sekto-
ren Energie, Wasser, Gesundheit oder Transport und Verkehr, erstmals bundesein-
heitlich zu Risikoanalysen und risikoreduzierenden MaBnahmen; die Betreiberpflich-
ten greifen gestaffelt ab der Registrierung. Leitstellen, Feuerwehren und kommu-
nale Rettungsdienste unterliegen als Einrichtungen der Lander, Landkreise und
Kommunen nicht diesem Bundesrecht, erbringen aber gleichermaBen eine essenzi-
elle Dienstleistung. Fur sie ergibt sich der Handlungsbedarf aus Landesrecht, Tra-
gerverantwortung und Fiirsorgepflicht; das angemessene Schutzniveau ist dabei
selbst festzulegen.

(3) Beschaffungsfahigkeit: Fir Sicherheitstechnik, welche auf Basis konkret definierter
Ziele beschafft wird, besteht eine hohere Wahrscheinlichkeit, dass die gewiinschten
Schutzziele erflillt werden.

Dieses Whitepaper erlautert den methodischen Aufbau eines Sicherheitskonzepts und seine
Ergebnisse sowie seine Erstellung durch die Fachplaner von accellonet. Es richtet sich an
Entscheidungstrager in Industrieunternehmen und kritischen Infrastrukturen ebenso wie an
Verantwortliche in Kommunen, Landkreisen und Zweckverbanden, die Leitstellen, Rettungs-
und Feuerwachen, Geratehauser oder Einrichtungen des Katastrophenschutzes betreiben.
Zudem ist es auf weitere Liegenschaften mit erhdhtem Schutzbedarf libertragbar.

Kernaussage: Ein Sicherheitskonzept an sich erzeugt noch keine Sicherheit. Es liefert jedoch
Informationen dariiber, welche Risiken existieren, und unterstiitzt bei den Entscheidungen,
welche Risiken getragen und welche MaBnahmen ergriffen werden sollten.
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2 KATS-INFRASTRUKTUR ALS BESONDERE SCHUTZOBJEKTE

Unabhangig davon, ob eine gesetzliche Pflicht besteht, ist der Schutzbedarf von Leitstellen
und Infrastruktur des Katastrophenschutzes (KatS) zweifellos gegeben. Die Griinde werden
in den folgenden Abschnitten erlautert; fir Leitwarten und Betriebszentralen industrieller
Betreiber gelten sie sinngemaB.

2.1 Ein Ausfall hat sofort AuBenwirkung

Verwaltungsgebaude lassen sich im Stérungsfall raumen, schlieBen und nach einigen Tagen
wieder in Betrieb nehmen. Fiir Leitstellen kritischer Infrastruktur und Einrichtungen der nicht-
polizeilichen Gefahrenabwehr gilt das nicht. Der Fokus des Betriebs liegt auf der Dienstleis-
tung selbst: Die Aufgabengebiete der Notrufannahme, Disposition, Alarmierung und des
Ausriickens sind essenzielle Bestandteile der Organisation. Von einem Ausfall ist nicht nur
die Einrichtung betroffen, sondern auch die Bevélkerung im gesamten Versorgungsgebiet.

Die Planung eines Gebaudes umfasst nicht nur die Konzeption des Bauwerks selbst, sondern
beinhaltet auch die Bertiicksichtigung der potenziellen Ausfallfolgen fiir das Gemeinwesen.

2.2 Objektmerkmale, die den Schutzbedarf treiben

Die folgenden Merkmale treten bei Leitstellen, Rettungs- und Feuerwachen sowie KatS-Ein-
richtungen typischerweise gemeinsam auf. Jedes einzelne ist beherrschbar; ihre Kombination
erzeugt den erhéhten Schutzbedarf.

e Technikkonzentration auf engem Raum: Serverraum, Notstromaggregat, Klimati-
sierung usw. liegen oft in wenigen Raumen desselben Gebaudes. Wo Redundanz
fehlt, entstehen Einzelfehlerstellen, deren Ausfall den Gesamtbetrieb beendet.

e Dauerbetrieb bei Nachtbesetzung: 24/7-Betrieb bedeutet auch: Zeiten, in denen
wenige Personen anwesend sind und eine Eigensicherung faktisch nicht leisten
kénnen. MaBnahmen, die auf personelle Reaktion setzen, funktionieren nachts an-
ders als tagstiiber. Fehlen entsprechende Richtlinien und Arbeitsanweisungen, kon-
nen Fehlentscheidungen in schwerwiegenden Konsequenzen resultieren.

e Offene Liegenschaften mit Publikumsverkehr: Rettungswachen und Geratehau-
ser sind selten abgeschlossene Areale. Fahrzeughallen 6ffnen im Einsatzfall, Anlie-
ferungen erfolgen laufend. Ein Perimeterschutz, der den Einsatzbetrieb behindert,
wird im Betrieb umgangen und wird damit wirkungslos.

e Wechselnde und heterogene Personengruppen: Hauptamtliche im Schichtdienst,
ehrenamtliche Krafte, Praktikanten, Fremdfirmen, Wartungsdienste, Fahrzeugiiber-
fiihrungen. Schliissel- und Zutrittsberechtigungen wachsen liber Jahre an; wer ak-
tuell Zutritt hat, ist ohne geregeltes Berechtigungsmanagement oft nicht mehr be-
lastbar zu beantworten.

e Attraktive Werte und Gefahrstoffe: Die Lagerung von Betaubungsmitteln und Me-
dizinprodukten, Funk- und Messtechnik, persénlicher Schutzausriistung und Co.
bieten finanzielle Anreize bei der VerauBerung. Diebstahl resultiert hier jedoch
nicht nur in Vermégens- und Rufschaden, sondern kann die Einsatzbereitschaft un-
mittelbar einschréanken und die Gesundheit der Einsatzkrafte gefahrden.

e Gewachsene Bausubstanz: Viele Standorte wurden liber Jahrzehnte durch Anbau-
ten, Nutzungsanderungen und nachgeriistete Technik erweitert oder verandert;
Brandabschnitte, Fluchtwegfiihrung und Zonierung haben sich dabei mitverandert.
In diesen Bereichen wurden die SchutzmaBnahmen jedoch nicht immer adaquat
angepasst, was potenziell gefahrliche Situationen fiir Personen und Wertgegen-
stande schaffen kann.
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2.3 Warum EinzelmaBnahmen hier besonders schlecht funktionieren

In dieser Gemengelage ist die naheliegende Reaktion — eine Kamera hier, ein Zutrittsleser
dort — besonders unwirksam. Der Grund ist nicht mangelnde Qualitdt der Einzelkomponen-
ten, sondern das Fehlen einer gemeinsamen Zielsetzung: Solange nicht definiert ist, welche
Zone welches Schutzziel hat, lasst sich nicht beurteilen, ob eine Kamera am richtigen Ort
hangt, ob die Meldung irgendwo ankommt und ob jemand darauf reagieren kann und darf.
Kapitel 6 zeigt, welche verketteten Schwachstellen daraus entstehen kénnen.
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3 WAS IST EIN SICHERHEITSKONZEPT?

3.1 Definition

Ein Sicherheitskonzept ist ein schriftlich dokumentiertes, ganzheitliches Planungswerk zum
Schutz von Objekten, Anlagen, Menschen und Werten. Sein Kern ist die Verkniipfung einer
strukturierten Analyse der Gefahren mit konkreten, aufeinander abgestimmten SchutzmaB-
nahmen aus Bau, Technik und Organisation.

Ganzheitlich heiBt: Die Schutzebenen werden gemeinsam betrachtet, nicht gewerkeweise.
Ein Zaun, eine Kamera und eine Dienstanweisung sind keine drei Projekte, sondern drei
Beitrage zu demselben Schutzziel.

3.2 Inhalte

Fur Gefahrenmeldeanlagen gibt DIN VDE 0833-1 die Mindestinhalte des Sicherungskon-
zepts vor, das Bestandteil des Sicherheitskonzepts ist:

»Das Sicherungskonzept muss mindestens Angaben enthalten Ulber:
e die Gebaudenutzung,
e das Risiko fiir das Objekt,

e  zu den Schutzzielen der Gefahrenmeldeanlage wie Personen- und/oder Sach-
schutz,

e den mit automatischen Meldern zu liberwachenden Bereichen,

e den von Personen zu betatigenden nichtautomatischen Meldern,
e zu gegebenenfalls vorhandenen Steuerfunktionen,

e  PersonenschutzmaBnahmen,

e Alarmierungseinrichtungen,

e  Alarmierungsbereichen,

e zu hilfeleistenden Stellen.”

Die geforderten Inhalte werden abgedeckt, wenn das Sicherungskonzept folgende Fragen
beantworten kann:

e  Was wird geschiitzt? Welche Personen, Raume, Anlagen, Daten und Funktionen
sind Gegenstand des Schutzes und in welcher Rangfolge.

e Wovor? Welche Bedrohungen sind fiir dieses Objekt relevant, und welche nicht.

e Warum? Aus welchem Schutzziel, welcher Rechtspflicht, welcher Risikobewertung
leitet sich der Aufwand ab.

e  Wie? Mit welchen baulichen, technischen, organisatorischen und personellen MaB-
nahmen wird das Schutzziel erreicht.

e  Was passiert im Ereignisfall? Welche Meldung (automatisch/manuell) 16st was aus,
welche Bereiche werden alarmiert, welche Steuerfunktionen greifen, und wer wird
gemeldet bzw. wer interveniert?

e
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Da ist zum einen das Brandschutzkonzept, das im Widerspruch zum Sicherungskonzept ste-
hen kann: Der Brandschutz will Menschen méglichst schnell hinausbringen, die Sicherungs-
technik will Unbefugte drauBen halten. Fluchttiiren, Vereinzelungsanlagen und Zutrittskon-
trolle sind genau die Punkte, an denen sich beide Konzepte widersprechen kdnnen. Wo beide
Dokumente unabgestimmt nebeneinanderstehen, entsteht entweder ein rechtliches Problem
oder eine faktisch offene Tiir. Hier gilt es, Kompromisse zu finden, die beidem gerecht wer-
den. An dieser Stelle kommen unsere geschulten Fachberater ins Spiel, die mit technischen
Lésungen oder Ideen fiir organisatorische Ansétze den Grat treffen, der dem Anspruch an
Sicherheit und der Aufgabe, im Brandfall Menschenleben zu schiitzen, gerecht wird.

3.3 Brandschutz und IT

Zwei Abgrenzungen verdienen besondere Aufmerksamkeit.

IT-Sicherheit hingegen ist ein eigenes Regime. Fiir Informationssicherheit gelten eigene Rah-
menwerke und seit dem 6.12.2025 auch ein eigener gesetzlicher Rahmen, das NIS2-Umset-
zungsgesetz, das ohne Ubergangsfrist in Kraft trat. Physische und informationstechnische
Sicherheit Uberschneiden sich jedoch an konkreten Stellen: Serverraum, Zutritt zu Technik-
raumen, Netzersatzanlage, Verkabelungswege. Das BSI adressiert genau diese Schnittmenge
in den INF-Bausteinen des IT-Grundschutzes, unter anderem INF.1 Allgemeines Gebaude,
INF.2 Rechenzentrum sowie Serverraum, INF.3 Elektrotechnische Verkabelung und INF.4 IT-
Verkabelung. Ein Sicherheitskonzept ersetzt kein Informationssicherheitsmanagement — es
liefert ihm aber die physische Grundlage. Um den Anforderungen des BSI baulich gerecht zu
werden, berlicksichtigt accellonet auch diese von Anfang an.

3.4 Aufbau

Ein Sicherheitskonzept folgt idealerweise einer festen Gliederung, die zugleich die Bearbei-
tungsreihenfolge abbildet:

(1) Einleitung und Objektbeschreibung: Zuerst wird das zu schiitzende Objekt be-
schrieben inklusive der geltenden und herangezogenen Regelwerke. Darliber hin-
aus wird aber auch der Betrachtungsumfang eingegrenzt sowie die beteiligten Par-
teien aufgelistet und in Beziehung zueinander gesetzt, beispielsweise als Organi-
gramm.

(2) Durchfiihrung einer Gefahrenanalyse: Diese besteht aus der Identifikation und Be-
wertung moglicher Bedrohungen und Taterprofile.

(3) Durchfiihrung der Risikoanalyse fiir die vorab identifizierten Gefahren: Einteilung
des Objekts in Sicherheitszonen, Definition zonenspezifischer Schutzziele, Identifi-
kation von Schwachstellen und Durchfiihrung einer Risikobewertung fiir diese
Schwachstellen.

(4) Zusammenstellung von MaBnahmen zur Erflillung der Schutzziele: Diese setzen
sich zusammen aus baulichen (praventiven), technischen (detektierenden), organisa-
torischen (Handlungsvorgaben) und personellen MaBnahmen (Intervention), jeweils
priorisiert.

(5) Anhang (optional): Umfangreiche Plane, umfangreiche Zonenkarten, Bewertungsta-
bellen und -matrizen, Regelwerksverzeichnis.

Die Reihenfolge ist nicht beliebig. Jeder Schritt setzt das Ergebnis des vorangegangenen
voraus; eine MaBnahme ohne zugeordnete Schwachstelle und ohne nachgewiesenes Risiko
aus der Risikobewertung ist im Nachhinein nicht begriindbar.
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Dieses Kapitel folgt der Bearbeitungsreihenfolge des Sicherheitskonzepts: erst wird erhoben,
wovor zu schiitzen ist, dann wo und mit welchem Ziel, dann wie schwer das jeweilige Risiko
wiegt, und erst zuletzt, mit welchen Mitteln.

4 METHODIK

Die Gefahrenanalyse steht am Anfang, weil sie den Betrachtungsraum aufspannt. Sie beant-
wortet nicht, wie gefdhrdet ein Objekt ist (das leistet erst die Risikoanalyse), sondern welche
Bedrohungen liberhaupt in Betracht kommen und welche begriindet ausgeschlossen werden
konnen. Der Ausschluss ist dabei genauso wichtig wie die Aufnahme: Ein Konzept, das jede
denkbare Bedrohung mitfiihrt, wird unbrauchbar, und eines, das eine relevante libersieht, ist
wertlos.

4.1 Vorbereitung: die Einleitung des Konzepts

Vor der eigentlichen Analyse sind vier Festlegungen zu treffen, die im Kapitel ,Einleitung
und Objektbeschreibung” dokumentiert werden und den gesamten weiteren Verlauf bestim-
men.

Zu kléren ist erstens, wer beteiligt ist: Trager, Betreiber, Nutzer, Fachamter, gegebenenfalls
Mitnutzer derselben Liegenschaft, usw. Zweitens, welches Objekt betrachtet wird und wo
die Grenze des Betrachtungsraums liegt: Gebaude, Liegenschaft, Perimeter, angrenzende
Flachen, mitgenutzte Zufahrten. Drittens, was der Anlass ist: Neubau, Umbau, Audit, Koope-
rationsvorhaben, Foérdermittelantrag oder ein konkreter Vorfall; der Anlass bestimmt den
Detaillierungsgrad. Und viertens, welche Regelwerke herangezogen werden.

4.2 Schritt 1: Bedrohungen identifizieren

Die Erhebung der Bedrohungen erfolgt strukturiert entlang dreier Ursachenkategorien. Die
Kategorisierung ist kein Selbstzweck: Sie verhindert, dass die Betrachtung bei den nahelie-
genden Szenarien stehenbleibt, und sie erleichtert spater die Zuordnung zu MaBnahmen-
ebenen, weil verschiedene Ursachen verschiedene GegenmaBnahmen erfordern.

Naturereignisse umfassen Blitzschlag, Hochwasser, Starkregen, Sturm, Erdbeben und ver-
gleichbare Einwirkungen. lhre Relevanz ist stark standortabhangig: Ein Kellerstandort in ei-
nem Uberschwemmungsgebiet ist anders zu bewerten als ein Obergeschoss in Hanglage.
Fur Leitstellen ist der mittelbare Weg oft kritischer als der unmittelbare: Nicht das Wasser
im Technikraum ist das wahrscheinlichste Szenario, sondern der Ausfall der Zuwegung, der
Stromversorgung oder der Anbindung.

Technische Gefahren umfassen Brand, Unfall, technischer Ausfall, Ausfall der Energieversor-
gung, Havarie an haustechnischen Anlagen. Hier liegt bei Einrichtungen mit Technikkonzent-
ration typischerweise der Schwerpunkt — und hier fallen auch die Wechselwirkungen an, die
in reinen Brandschutzbetrachtungen nicht auftauchen: Léschwasser, das Technik zerstort,
die es zu schiitzen galt.

Vorsatzliche Handlungen umfassen Sabotage, Raub und Diebstahl, Vandalismus, Einbruch
und unbefugten Zutritt, Brandstiftung, Bedrohung und Ubergriffe auf Beschéftigte. Diese
Kategorie unterscheidet sich von den beiden anderen grundlegend: Sie setzt einen handeln-
den Akteur voraus, der GegenmaBnahmen umgehen kann.

4.3 Schritt 2: Taterprofile identifizieren

Bedrohungen durch Tater lassen sich nicht sinnvoll bewerten, ohne zu betrachten, wer sie
ausfiihrt. Ein und dasselbe Ereignis, etwa ein unbefugter Zutritt zum Technikraum, hat ab-
hangig vom Taterprofil vollig unterschiedliche Eintrittswahrscheinlichkeiten, Vorgehenswei-
sen und GegenmaBnahmen.

Typische Profile sind unzufriedene eigene Mitarbeitende, externe Mitarbeitende und

e

Sicherheitskonzepte (KRITIS) Seite 9 von 25



accellonet

wir finden eine Losung

Fremdfirmen mit legitimem Zutritt, Gelegenheitstater, politisch motivierte Akteure sowie or-
ganisierte Kriminalitat. Sie unterscheiden sich in drei Dimensionen, die fiir die MaBnahmen-
wahl entscheidend sind: Vorwissen liber das Objekt, Zugangsberechtigung und Mittel- sowie
Zeitaufwand, den sie einzusetzen bereit sind.

Daraus folgt eine Konsequenz, die bei Einrichtungen der Gefahrenabwehr besonders schwer
zu vermitteln ist: Der Innentater ist der planerisch anspruchsvollste Fall. Er kennt die Ablaufe,
besitzt Zutritt und wei3, welche Anlage wann unscharf ist. Perimeterschutz wirkt gegen ihn
nicht. Wirksam sind hier andere Mittel: Zonierung innerhalb des Gebaudes, protokollierte
Zutrittsberechtigungen, Vier-Augen-Regelungen, Berechtigungsentzug bei Personalwechsel.
Wer diesen Fall nicht betrachtet, plant an einer relevanten Bedrohung vorbei. Die Betrach-
tung erfolgt dabei nicht als Verdacht gegen Beschéftigte, sondern als planerische Annahme.

4.4 Schritt 3: Verkniipfung und Relevanzbewertung
Bedrohungen und Taterprofile werden anschlieBend in einer Matrix zusammengefiihrt und
liefern das Gefahrenbild. Fir jede Bedrohung wird gekennzeichnet, welche Taterprofile als
Verursacher in Betracht kommen, und die Bedrohung wird in ihrer Relevanz eingestuft: un-
kritisch, relevant oder kritisch.
Die Darstellung als Matrix hat einen praktischen Grund: Sie macht sowohl die belegten als
auch die leeren Felder sichtbar. Eine Bedrohung ohne zugeordnetes Taterprofil ist entweder
ein Naturereignis oder ein Hinweis darauf, dass die Taterbetrachtung unvollstandig ist. Ein
Taterprofil ohne zugeordnete Bedrohung wirft die Frage auf, warum es aufgenommen wurde.
Die folgende Darstellung zeigt den Aufbau schematisch; die Eintrage sind beispielhaft und
ersetzen keine objektbezogene Bewertung.
Bedrohung Unzufriedene Externe / Gelegenheitstater Organisierte Relevanz
Mitarbeitende | Fremdfirmen Kriminalitat

Starkregen / — — — — relevant

Hochwasser

Ausfall der — — — — kritisch

Energieversorgung

Brand (technische | — — — — kritisch

Ursache)

Brandstiftung X X X — relevant

Einbruch und X X X X kritisch

unbefugter Zutritt

Sabotage an X X — X relevant

Technikanlagen

Ubergriff auf — — X — relevant

Beschaftigte

Tabelle 1 Gefahrenbild als Matrix

Die Einstufung in der rechten Spalte ist noch keine Risikobewertung. Sie beantwortet aus-
schlieBlich die Frage, ob eine Bedrohung im weiteren Verlauf des Konzepts vertieft betrach-
tet wird. Als unkritisch eingestufte Bedrohungen werden mit Begriindung dokumentiert und
dann nicht weiterverfolgt, dieser dokumentierte Ausschluss ist Teil der Nachweisfiihrung und
gehort ausdriicklich ins Konzept.
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4.5 Der Ubergang zur Risikoanalyse

Das Ergebnis dieses Kapitels ist eine begriindete Liste relevanter und kritischer Bedrohun-
gen mit zugeordneten Taterprofilen und eine ebenso begriindete Liste dessen, was nicht
weiter betrachtet wird.

Was damit noch nicht beantwortet ist: wo im Objekt diese Bedrohungen wirken, was dort
konkret geschiitzt werden soll, und wie schwer ein Schaden dort ware. Diese drei Fragen
behandeln die folgenden beiden Kapitel.

e
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Nachdem klar ist, wovor zu schiitzen ist, wird im nachsten Schritt definiert, was konkret
eigentlich geschiitzt werden muss. Die Schutzzieldefinition erfordert eine enge Zusammen-
arbeit zwischen Fachberater und Objektverantwortlichem.

5 SCHUTZZIELDEFINITION

Am Anfang steht die Besinnung auf die obersten Schutzgiiter: Menschen, Sach- und Vermé-
genswerte sowie Ordnung und Rechte. Ausgel6st wird die Formulierung von Schutzzielen
durch unterschiedliche Treiber: den betrieblichen Selbstschutz, die Fiirsorgepflicht des Ar-
beitgebers, Auflagen von Kunden und gegebenenfalls gesetzliche Vorschriften. In der Praxis
steht dabei die Wirtschaftlichkeit in der Regel im Vordergrund; ein Hinweis darauf, dass
Schutzziele nicht beliebig hoch gesteckt, sondern gegen Aufwand und Nutzen abgewogen
werden.

Methodisch wird zweistufig vom Groben ins Feine gearbeitet. Grobziele benennen die
Schutzrichtung noch unscharf, etwa die Dokumentation der Grundstiicksgrenze, den Schutz
vor unbefugtem Zutritt, vor Einbruch und Diebstahl oder vor Vandalismus. Fur Einrichtungen
der KRITIS reicht das Spektrum vom Schutz vor betrieblichem Ausfall liber den Schutz vor
unbefugtem Zutritt und vor Vandalismus/Sabotage bis zum Schutz vor Ausspahung/Spio-
nage sowie vor Einbruch und Diebstahl. Solche Grobziele machen die StoBrichtung sichtbar,
taugen aber noch nicht als Planungs- oder PriifmaBstab.

Deshalb werden sie zu Feinzielen zugespitzt. Als Qualitatsraster dient hier das SMART-Prin-
zip: Ein Feinziel soll spezifisch (das Ziel deutlich beschrieben), messbar (Erfolg objektiv er-
kennbar), ausfiihrbar (mit den vorhandenen Mitteln erreichbar), realistisch (sicher erreichbar)
und terminiert (mit festem Zeitrahmen) sein. Der Nutzen liegt in der Messbarkeit: Nur ein
spezifisch und messbar formuliertes Schutzziel lasst sich spater gegen die realisierte Technik
und Organisation priifen. Auf diese Weise wird Sicherheit nachweisbar.

Schutzziele werden Bereichen zugeordnet. Dafiir hat sich als Methodik das Zonenmodell
bewahrt: Dabei wird der zugelassene Personenkreis von auBen nach innen gestaffelt. Zone O
als offentlicher Bereich (jedermann), Zone 1 als frei zuganglicher, aber nicht 6ffentlicher Be-
reich (z. B. Grundstiick, Parkplatz), Zone 2 als betrieblicher Bereich (nur Mitarbeitende,
Dienstleister, Handwerker, Lieferanten) und Zone 3 als eigentlicher Schutzbereich (nur be-
stimmte Mitarbeitende, Externe ausschlieBlich in Begleitung). Je weiter innen, desto héher
das Schutzniveau.

Die Schutzzonen selbst werden in enger Abstimmung mit dem Auftraggeber erstellt, insbe-
sondere fiir Objekte der KRITIS werden erfahrungsgemaB oft vier oder sogar fiinf Zonen
definiert.
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6 SCHWACHSTELLENANALYSE

Nach Zonierung und Schutzzieldefinition steht fest, was wo erreicht werden soll. Dieses Ka-
pitel beantwortet die Frage, ob es im heutigen Zustand erreicht wird und wo nicht, wie
dringend der Handlungsbedarf ist. Es besteht aus zwei aufeinander aufbauenden Schritten:
dem Auffinden der Schwachstellen und ihrer Bewertung.

6.1 Die Schwachstellenanalyse

Die Leitfrage lautet schlicht: Was kann wo schieflaufen? Genauer: An welche Méglichkeiten
des Eintretens von Schaden wurde bisher noch nicht gedacht? Die Analyse zielt also aus-
driicklich nicht auf die bekannten Defizite — die stehen ohnehin auf der Mangelliste —, son-
dern auf das, was trotz der bisher getroffenen MaBnahmen an Schaden entstehen kann.

Kennzeichnend fiir die Ergebnisse ist, dass es sich meist um eine Kombination aus kleineren
Ursachen handelt, die zusammen schwere Konsequenzen haben kdnnen. Einzelne Ursachen
sind in aller Regel durch Normen, Priifungen und Abnahmen abgedeckt; ihre Verkettung ist
es nicht.

Zwei Beispiele illustrieren das Muster. Ein fehlender Sabotageschutz an einer Videokamera
ist flir sich genommen ein Detail. In Verbindung mit einem unbeobachteten Anfahrtsweg und
einer nicht Giberwachten Meldung wird daraus ein vollstandiger Umgehungspfad. Ebenso die
Steuerung einer Einbruchmeldeanlage, die auBerhalb des von ihr lUberwachten Bereichs
montiert ist: Jede Komponente arbeitet bestimmungsgemaB, die Anlage ist abgenommen
und lasst sich dennoch unterlaufen, ohne den liberwachten Bereich zu betreten.

Dieser Arbeitsschritt ist die kreative Konigsdisziplin bei der Erstellung eines Sicherheitskon-
zepts. Er lasst sich nicht durch Checklisten ersetzen, weil Checklisten genau das abfragen,
woran bereits gedacht wurde. Detailwissen lber das Objekt und Gber mogliche Gefahren ist
hier sinnvoll bis notwendig und er erfordert eine Begehung vor Ort. Aus Planen allein ist
nicht erkennbar, welche Tiir im Betrieb dauerhaft verkeilt ist, welcher Melder durch ein Regal
verdeckt wurde und welche Sicherheitsliberpriifung regelmaBig umgangen wird, weil der
offizielle Weg zu lang ist.

6.2 Bewertung: zwei GréBen

Jede gefundene Schwachstelle wird anschlieBend lber zwei GréBen bewertet: Wie schwer-
wiegend ware der Schaden, und wie oft ist mit ihm zu rechnen. Die Bewertung erfolgt anhand
definierter Stufen, damit sie zwischen verschiedenen Schwachstellen und verschiedenen Be-
arbeitern vergleichbar bleibt.

Das SchadensausmaB wird an der Betreibbarkeit der Anlage und an der Qualitat der er-
brachten Dienstleistung festgemacht, also an der Auswirkung auf die Aufgabe, nicht am
Sachwert. Die folgende Tabelle zeigt die Einstufung beispielhaft:

Stufe Bezeichnung Auswirkung

S1 gering Anlage mindestens im Standardmodus betreibbar, geringe
Einschrankung der Dienstleistungsqualitét

S2 méaBig Anlage nicht mehr vollstéandig betreibbar, Dienstleistungsqualitat
merklich eingeschrankt, Qualitat unterhalb der Grenzen

S3 hoch Anlage nur noch teilweise betreibbar, Dienstleistung nur noch
teilweise moglich, Qualitét erheblich unterhalb der Grenzen

e
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Stufe Bezeichnung Auswirkung

S4 kritisch Anlage nicht mehr betreibbar, Dienstleistung kann nicht mehr
erbracht werden

Tabelle 2 Matrix Schadensausmaf3

Analog dazu wird die Eintrittswahrscheinlichkeit geschatzt, wobei eine Haufigkeit leichter zu
ermitteln ist als eine prozentuale Wahrscheinlichkeit.

Stufe Bezeichnung Haufigkeit
Wi+ sehr gering seltener als einmal in finf
Jahren
W2 mittel bis zu einmal im Jahr
W3 hoch bis zu dreimal im Jahr
W4 sehr hoch mehr als dreimal im Jahr

Tabelle 3 Matrix Eintrittswahrscheinlichkeit

Beide Bewertungen sind Schatzungen. Das ist kein Mangel des Verfahrens, sondern seine
Voraussetzung, denn belastbare Eintrittsstatistiken existieren fiir die meisten hier betrachte-
ten Ereignisse nicht. Entscheidend ist deshalb nicht die Genauigkeit der einzelnen Zahl, son-
dern dass alle Schwachstellen nach demselben MaBstab bewertet werden und die Einstufung
nachvollziehbar dokumentiert ist.

6.3 Die Risikomatrix

Aus beiden GroBen wird eine Risikozahl gebildet, die die Schwachstellen in eine Rangfolge
bringt. Die Bewertung erfolgt methodisch angelehnt an DIN EN IEC 31010.

Das SchadensausmaB wird dabei nicht linear, sondern gespreizt gewichtet (mit den Werten
1, 3, 5 und 7), wahrend die Wahrscheinlichkeit mit 1 bis 4 eingeht. Diese Spreizung ist eine
bewusste Entscheidung: Sie sorgt dafiir, dass ein zwar seltenes, aber existenzbedrohendes
Ereignis nicht von einem haufigen Bagatellereignis tiberholt wird.

Wi=1 w2 =2 W3 =3 W4 =4
S4=7 7 14 21 28
S3=5 5 10 15 20
S2=3 3 6 9 12
S1=1 1 2 3 4

Tabelle 4 Risikomatrix

Uber die Matrix wird eine Risikoakzeptanzschwelle gelegt. Sie ist keine RechengréBe, son-
dern eine Festlegung des Tragers: Bis zu welchem Wert wird ein Risiko ohne weitere MaB-
nahmen getragen? Diese Schwelle gehort dokumentiert und freigegeben, weil sie die Grenze
zwischen ,akzeptiert” und ,handlungsbediirftig” definiert und damit den Umfang des MaB-
nahmenkatalogs bestimmt.

6.4 Vier Handlungsstrategien

Die Position einer Schwachstelle in der Matrix fiihrt zu einer von vier Strategien. Dass es
mehrere und nicht nur eine gibt, ist der fiir Entscheider wichtigste Punkt, denn nicht jedes
erkannte Risiko muss durch eine Investition beantwortet werden.

e
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Akzeptanz: geringes AusmaB, geringe Wahrscheinlichkeit. Das Risiko wird bewusst getra-
gen. Die Entscheidung wird dokumentiert; damit ist sie eine Entscheidung und kein Ver-
saumnis.

Reduktion: hohe Wahrscheinlichkeit bei begrenztem AusmaB. Ziel ist die Senkung der Ein-
trittswahrscheinlichkeit durch bauliche, technische oder organisatorische MaBnahmen. Dies
ist der Regelfall und fiihrt zum MaBnahmenkatalog.

Vermeidung: hohes AusmaB bei hoher Wahrscheinlichkeit. Die risikobehaftete Nutzung oder
Anordnung wird aufgegeben oder grundlegend veréndert, etwa durch die Verlagerung eines
Technikraums aus einem hochwassergefahrdeten Untergeschoss. Planerisch ist dies die wirk-
samste Strategie, im Bestand jedoch haufig die aufwendigste.

Ubertragung: hohes AusmaB bei geringer Wahrscheinlichkeit. Die finanziellen Folgen wer-
den ganz oder teilweise auf Dritte libertragen, etwa durch Versicherungen oder vertragliche
Regelungen mit Dienstleistern. Die Einsatz- bzw. Betriebsfahigkeit selbst lasst sich nicht
Ubertragen; diese Strategie ist daher nur ergédnzend geeignet.

6.5 Beispiel einer Bewertung

Die folgende Zusammenstellung zeigt den Aufbau der Ergebnistabelle anhand eines typi-
schen, anonymisierten Beispiels: einer Leitstelle mit angeschlossener Feuer- und Rettungs-
wache. Sie verdeutlicht zwei Punkte: wie unterschiedlich gleichartige Schwachstellen ausfal-
len kénnen und dass mittelbare Folgen ebenso zu bewerten sind.

Schwachstelle AusmaB Wahrscheinlichkeit | Gesamtrisiko
(1...7) (1...4)

Brandfallsteuerung schaltet die Klimatisierung des | 7 3 21
Serverraums mit ab; Uberhitzung der
Systemtechnik bei Fehlalarm

Zutritt zum Technikraum (USV, Server) liber 7 2 14
mechanische Schlissel, Verbleib der Schliissel
nicht nachvollziehbar

Rolltor der Fahrzeughalle bleibt nach dem 3 4 12
Ausriicken offen, keine SchlieBiiberwachung

Betdaubungsmittelschrank der Rettungswache 5 2 10
ohne Einbruchmeldung

Fehlender Rauchmelder im Batterieraum der USV 7 1

Videokamera an der Zufahrt ohne 3 2 6

Sabotageerkennung, Bild nicht aufgeschaltet

Fehlender Rauchmelder im Lager fiir 1 2 2
Verbrauchsmaterial

Tabelle 5 Aufbau Ergebnistabelle

Aufschlussreich ist die Spreizung innerhalb derselben Schwachstellenart: Fehlende Rauch-
melder ergeben je nach Raum Werte zwischen 2 und 7. Ausschlaggebend ist, was der be-
troffene Raum fiir die Betriebsfahigkeit bedeutet. Ebenso bemerkenswert ist, dass die
héchste Bewertung in diesem Beispiel nicht auf ein Schadensereignis entféllt, sondern auf
eine Folge der Brandfallsteuerung, also einer SchutzmaBnahme selbst. Genau solche Wech-
selwirkungen bleiben unentdeckt, wenn Brandschutz und Sicherungstechnik getrennt be-
trachtet werden.

6.6 Zwischenergebnis

Nach diesem Schritt muss eine vollstandige Schwachstellenliste vorliegen, je Schwachstelle
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eine dokumentierte Bewertung beider GroBen, die daraus gebildete Risikozahl, die festge-
legte Akzeptanzschwelle sowie die zugeordnete Handlungsstrategie.

Damit ist die Grundlage fiir die MaBnahmenplanung gelegt und zugleich die Begriindungs-
kette geschlossen. Welche konkreten MaBnahmen daraus folgen, beschreibt Kapitel 7.

e
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7 WOMIT WIRD GESCHUTZT?

Erst an dieser Stelle des Konzepts geht es um Technik. Das ist kein Zufall der Gliederung,
sondern ihr Zweck: Jede MaBnahme dieses Kapitels lasst sich auf ein Schutzziel aus Kapitel
5 und eine bewertete Schwachstelle aus Kapitel 6 zuriickfiihren. Diese Riickfiihrbarkeit ist
die Eigenschaft, die das Dokument priiffihig macht — und sie ist der Grund, weshalb der
MaBnahmenkatalog nicht am Anfang stehen kann.

7.1 Vier MaBnahmenebenen

MaBnahmen werden auf vier Ebenen geplant, die jeweils eine andere Wirkung entfalten. Die
Unterscheidung zeigt, dass ein Schutzziel in der Regel auf mehreren Wegen erreichbar ist
und dass die Wahl zwischen ihnen eine wirtschaftliche und betriebliche Entscheidung ist,
keine technische.

Ebene Wirkprinzip Typische MaBnahmen
Mechanisch/baulich Widerstandswert, Mauern, Zaune, Umzaunung und Perimeter,
Verzégerung einbruchhemmende Bauteile, Flucht- und
Rettungswege, Brandabschnitte
Elektronisch/technisch | friihzeitige Einbruchmeldeanlage, Videosicherheit,
Erkennung, Zutrittskontrolle und Vereinzelung,
Meldung Brandmeldeanlage, Sicherheitsbeleuchtung,

Gefahrenmanagement und Aufschaltung

Organisatorisch sicherer Betrieb, Zustandigkeiten, Zutritts- und Schllsselregelungen,
geregelte Ablaufe | Alarmierungs- und Notfallpléane, Schulungen und
Unterweisungen, Arbeitsanweisungen

Personell Intervention Definition der Interventionskrafte, etwa Polizei,
Feuerwehr, beauftragter Sicherheitsdienst

Tabelle 6 MaBnahmenebenen

Fir Entscheider in Verwaltung und Unternehmen ist die dritte Zeile die wichtigste. Organi-
satorische MaBnahmen verursachen keine Investition, sondern Aufwand im laufenden Betrieb
und sind im Haushalt bzw. Budget anders zu behandeln und personell zu unterlegen. Sie
sind zugleich der Teil des MaBnahmenkatalogs, der nach Projektabschluss regelmaBig als
Erstes verfallt, wenn ihn niemand pflegt.

7.2 Die Wirkkette: Detektion, Verzégerung, Reaktion

Die vier Ebenen wirken nicht nebeneinander, sondern in einer Kette. Erst das Zusammenspiel
ergibt wirksamen Schutz.

Detektion bedeutet, dass eine Gefahr frilh erkannt wird, beispielsweise durch Einbruchmel-
deanlage, Brandmeldeanlage oder Videotechnik. Verzogerung bedeutet, dass bauliche und
mechanische Hiirden Zeit erzeugen. Reaktion bedeutet Alarmierung, Aufschaltung und In-
tervention durch Kréfte, die eintreffen und handeln kénnen.

Der Zusammenhang zwischen diesen drei Gliedern ist quantitativ und lasst sich in einem
Satz priifen: Die Verzégerungszeit muss mindestens so lang sein wie die Zeit von der De-
tektion bis zum Wirksamwerden der Interventionskrafte. Ist sie kiirzer, ist der Schaden ein-
getreten, bevor jemand vor Ort ist. Im schlimmsten Fall dokumentiert die Anlage dann nur
noch ein Ereignis, statt es zu verhindern.

Diese Priifung ist der eigentliche Bemessungsvorgang der Sicherungsplanung, und sie hat
zwei praktische Konsequenzen. Erstens ist die Interventionskraft mit ihrer realistischen Ein-
treffzeit vor der Auswahl der Technik festzulegen, nicht danach. Zweitens veréndert jede
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Anderung auf einer Seite die Anforderung auf der anderen: Verliangert sich die Eintreffzeit,
etwa weil eine Aufschaltung wegféllt oder ein Streifendienst reduziert wurde, steigt der er-
forderliche mechanische Widerstandswert.

Fur Einrichtungen mit Nachtbesetzung kommt hinzu, dass die Reaktionsfahigkeit tageszeit-
abhéangig ist. Ein Konzept, das nur den Tagbetrieb vorsieht, bemisst die Verzégerung zu
kurz.

7.3 Integration statt Insellésungen

Einzelanlagen, die nicht zusammengefiihrt werden, erzeugen Folgeaufwand: mehrere Be-
dienplatze, getrennte Berechtigungen, separate Wartungsvertrage und Stérungsmeldewege.
Die Zusammenfiihrung erfolgt lber vier Elemente.

Ein Gefahrenmanagementsystem dient als zentrale Oberflache, auf der Meldungen aller an-
geschlossenen Anlagen auflaufen und bearbeitet werden. Die Aufschaltung auf eine Leitstelle
oder eine Notruf- und Serviceleitstelle stellt sicher, dass Meldungen auch dann einen Emp-
fanger finden, wenn vor Ort niemand anwesend ist. Schnittstellen zu Gebaude- und IT-Sys-
temen verhindern, dass Sicherungstechnik parallel zu bestehender Infrastruktur betrieben
wird. Und die normkonforme Planung (z. B. nach einschlagigen DIN-/VDE-Normen und VdS-
Richtlinien) stellt die Vergleichbarkeit von Angeboten und die Priiffahigkeit der Ausfiihrung
sicher.

7.4 Organisatorische MaBnahmen: Notfall- und Ablaufplane

Notfall- und Ablaufplane legen fest, wer im Ereignisfall was tut, schnell und ohne Zdgern.
Sie umfassen die Alarmierungskette, also wer wann und wie informiert wird; die Evakuierung
mit Flucht- und Rettungswegen und Sammelpléatzen; die Zustéandigkeiten mit klaren Rollen
und Verantwortlichen; die Kommunikation intern und mit Behérden und Rettungskréften;
sowie die Ubung, denn regelmaBige Tests sichern die Wirksamkeit.

Der letzte Punkt entscheidet liber den Wert der bisher genannten: Ein Notfallplan, der nicht
gelibt wurde, ist lediglich eine Absichtserklarung. Bei Einrichtungen mit Schichtbetrieb und
ehrenamtlichem Personal kommt hinzu, dass eine einmalige Unterweisung nicht ausreicht,
da der Personalkorper schneller wechselt als das Dokument.

7.5 Priorisierung: vom Risiko zur Umsetzungsreihenfolge

Der MaBnahmenkatalog ist das Ergebnis der Risikomatrix. MaBnahmen werden nicht gleich-
rangig aufgelistet, sondern nach der Risikozahl geordnet, die ermittelt wurde. Daraus ent-
steht eine Umsetzungsreihenfolge, die zwei Zwecke erfiillt.

Sie ermdglicht erstens eine Umsetzung liber mehrere Haushalts- bzw. Geschaftsjahre, ohne
dass die Reihenfolge jedes Jahr neu verhandelt werden muss. Sie liefert zweitens die Be-
griindung dafiir, warum eine bestimmte MaBnahme jetzt und eine andere spater erfolgt.

Fur jede MaBnahme sind dabei anzugeben: Das adressierte Schutzziel, die adressierte
Schwachstelle, die MaBnahmenebene, die zustandige Stelle, die Auswirkung auf die Risiko-
bewertung und der Aufwand, sowohl investiv als auch betrieblich. Nicht umgesetzte MaB-
nahmen werden mit Begriindung und dem verbleibenden Restrisiko dokumentiert.

7.6 Zwischenergebnis

Nach diesem Schritt liegt ein priorisierter MaBnahmenkatalog vor, in dem jede MaBnahme
auf Schutzziel und Schwachstelle zuriickgefiihrt ist, sowie eine dokumentierte Restrisiko-
Ubersicht.

Damit ist das Sicherheitskonzept zwar inhaltlich vollstandig, aber noch nicht wirksam. Es
fehlen noch die rechtlichen Randbedingungen, unter denen die MaBnahmen Ulberhaupt ein-
gefiihrt werden diirfen und die Frage, wie das Konzept im laufenden Betrieb giiltig bleibt.
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Der MaBnahmenkatalog beschreibt, was fachlich erforderlich ist. Ob es auch zuldssig und
durchsetzbar ist, entscheidet sich an zwei Stellen, die auBerhalb der Sicherungsplanung lie-
gen: im Datenschutzrecht und in der Beteiligung der Personalvertretung bzw. des Betriebs-
rats.

8 WAS DIE UMSETZUNG RECHTLICH BEGRENZT

Fir offentliche wie private Auftraggeber ist das keine Randbedingung, sondern ein Projektri-
siko. Videoiiberwachung und elektronische Zutrittskontrolle erfassen personenbezogene
Daten, liberwiegend von den eigenen Beschaftigten. Wer diese Beteiligungen erst nach der
Vergabe einleitet, riskiert, dass eine bereits beschaffte Anlage nicht oder nur eingeschrankt
in Betrieb gehen darf.

8.1 Warum das gerade hier relevant ist

In einer Leitstelle oder auf einer Rettungswache fallt zusammen, was sonst getrennt liegt.
Die Raume, in denen der Schutzbedarf am hochsten ist, sind zugleich die Raume, in denen
Beschéftigte ihren Dienst verrichten: Einsatzleitplatz, Technikraum, Fahrzeughalle, Eingangs-
bereich. Eine Kamera, die den Zugang zum Technikraum lberwacht, erfasst damit zwangs-
laufig auch, wer dort wann wie lange gearbeitet hat. Eine Zutrittskontrolle, die unbefugten
Zugang verhindern soll, erzeugt als Nebenprodukt eine Bewegungshistorie des Personals.

Diese Doppelwirkung ist technisch nicht vermeidbar, aber planerisch gestaltbar, vorausge-
setzt, sie wird vor der Festlegung der MaBnahme betrachtet und nicht danach.

8.2 Die datenschutzrechtliche Seite

Vier Fragen sind vor der MaBnahmenfestlegung zu klaren, und zwar je MaBnahme, nicht
pauschal fiir das Projekt.

Zu klaren ist erstens die Rechtsgrundlage: Auf welcher Grundlage werden die Daten verar-
beitet? Zweitens die Erforderlichkeit: Gibt es ein milderes Mittel, das dasselbe Schutzziel
erreicht? Ein baulicher Verschluss erreicht denselben Zweck wie eine Kamera, ohne Daten
zu erzeugen, bringt aber gegebenenfalls andere Nachteile mit sich, die liberwiegen. Genau
diese Abwéagung gehort dokumentiert. Drittens die Zweckbindung: Wofiir diirfen die Daten
verwendet werden, und wofiir ausdriicklich nicht? Viertens die Speicherdauer: Wie lange
werden Aufzeichnungen vorgehalten, und wie wird geléscht?

Hinzu kommen die Transparenzanforderungen, denen mit Hinweisbeschilderung, Information
der Betroffenen, Eintrag im Verarbeitungsverzeichnis begegnet werden kann, sowie die
Frage, ob fiir die geplante Verarbeitung eine Datenschutz-Folgenabschéatzung durchzufiih-
ren ist. Bei umfangreicher systematischer Uberwachung offentlich zuganglicher Bereiche ist
damit regelmaBig zu rechnen.

Der praktische Rat lautet: Die oder der behérdliche bzw. betriebliche Datenschutzbeauf-
tragte wird vor der MaBnahmenfestlegung eingebunden, nicht vor der Inbetriebnahme. Die
Einbindung kostet im Planungsstadium Tage, nach Beschaffung Monate.

8.3 Die Beteiligung der Beschiftigtenvertretung

Einrichtungen, die zur Uberwachung von Verhalten oder Leistung der Beschéftigten geeignet
sind, unterliegen typischerweise der Mitbestimmung der Personalvertretung bzw. in Unter-
nehmen des Betriebsrats (§ 87 Abs. 1 Nr. 6 BetrVG). MaBgeblich ist dabei die Eignung: Dass
eine Zutrittskontrolle zur Zugangssicherung und nicht zur Arbeitszeiterfassung beschafft
wurde, dndert nichts daran, dass sie dazu geeignet ware.

Betroffen sind damit praktisch alle MaBnahmen der elektronischen Ebene, also Videosicher-
heit, Zutrittskontrolle, teilweise auch Gefahrenmanagementsysteme mit Protokollfunktion.
Der libliche Losungsweg ist eine Dienst- bzw. Betriebsvereinbarung, die Zweck, Umfang,
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Auswertungsbefugnisse, Beteiligung bei Auswertung und Loschfristen regelt. Sie zu verhan-
deln braucht Zeit; diese Zeit gehdrt in den Projektterminplan.

8.4 Wirkung auf die MaBnahmenwahl

Die folgende Tabelle ordnet die MaBnahmenarten aus Kapitel 7 danach ein, wie stark sie
Datenschutz und Mitbestimmung beriihren, und zeigt, welche Festlegungen das Sicherheits-
konzept dafiir bereits treffen sollte. Sie ist als Arbeitshilfe fiir die Projektplanung gedacht,
nicht als rechtliche Priifung.

MaBnahme Datenschutz- | Mitbestimmung Im Konzept festzulegen
relevanz wahrscheinlich ?

Videosicherheit hoch ja Erfassungsbereiche, Speicherdauer,
Perimeter/AuBenhaut Auswertungsanldsse
Videosicherheit sehr hoch ja Erforderlichkeitsbegriindung je Kamera,
Innenbereich Ausschluss von Arbeitsplatzen
Elektronische hoch ja Protokollumfang, Auswertungsbefugnis,
Zutrittskontrolle Loschfristen
Einbruch- und gering im Einzelfall Zuordnung von Meldungen zu Personen
Brandmeldeanlage vermeiden
Mechanische Sicherung, | keine nein —
bauliche MaBnahmen
Organisatorische mittel im Einzelfall Umfang personenbezogener Fiihrung
Regelungen (Zutritt, von Berechtigungslisten
Schliissel)

Tabelle 7 Ubersicht MaBnahmenwahl

Bemerkenswert an dieser Ubersicht ist die unterste Halfte: Mechanische und bauliche MaB-
nahmen erzeugen keinen dieser Klarungsbedarfe. Das ist kein Argument gegen Technik, aber
ein Argument dafiir, die Abwagung zwischen den MaBnahmenebenen bewusst zu fiihren.
Wo ein baulicher Verschluss dasselbe Schutzziel erreicht wie eine Uberwachung, ist er nicht
nur datenschutzrechtlich, sondern auch betrieblich und im Lebenszyklus haufig die einfa-
chere Lésung.

8.5 Konsequenz fiir den Projektablauf

Aus beidem folgt eine Reihenfolge, die im Projektterminplan abzubilden ist: Schutzziele fest-
legen, MaBnahmen ableiten, dann Datenschutzbeauftragte und Personalvertretung bzw. Be-
triebsrat einbinden, dann ausschreiben. Wird die Reihenfolge verschoben, entstehen die bei-
den typischen Verzogerungsfille: eine Vergabe/Beauftragung, die zurlickgenommen werden
muss, oder eine beschaffte Anlage, die nicht in Betrieb gehen darf.

Das Sicherheitskonzept unterstiitzt diese Beteiligungen unmittelbar, weil es liefert, wonach
beide Stellen als Erstes fragen: die dokumentierte Erforderlichkeitsbegriindung je MaB-
nahme.
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Mit der Ubergabe des Konzepts und der Abnahme der Anlagen ist zwar das Sicherheitsni-
veau hergestellt, jedoch nicht erhalten. Ein Sicherheitskonzept ist ein lebendes Dokument,
das mit der Ubergabe nicht erledigt ist. Der Grund liegt nicht in der Qualitat der Planung,
sondern darin, dass sich alle drei GroBen veréandern, auf denen sie beruht: das Objekt, die
Gefahrdungslage und die Organisation.

9 PRUFUNG, UBUNG, FORTSCHREIBUNG

Dieses Kapitel beschreibt, was erforderlich ist, damit das Konzept gliltig bleibt. Fir den
Auftraggeber ist das zugleich die Antwort auf die Frage, welcher Aufwand nach Projektab-
schluss dauerhaft anfallt.

9.1 Wartung und Instandhaltung

Technische Anlagen bendtigen regelmaBige Instandhaltung. Das ist weder Uberraschend
noch strittig. Der Punkt, der in der Praxis Probleme bereitet, ist ein anderer: Eine gestorte
Anlage ist nicht nur unwirksam, sie erzeugt zusatzlich eine falsche Sicherheitsannahme. So-
lange keiner die Storung bemerkt, wird im Betrieb unterstellt, der Bereich sei Giberwacht.

Daraus folgt eine organisatorische Anforderung, die liber den Wartungsvertrag hinausgeht:
Es muss festgelegt sein, wer Stérungsmeldungen entgegennimmt, in welcher Frist reagiert
wird und welche kompensierenden MaBnahmen wahrend der Stérung gelten. Diese Festle-
gung gehort in die organisatorische MaBnahmenebene und nicht in den Wartungsvertrag.

9.2 Wiederkehrende Priifungen

Wiederkehrende Priifungen erfolgen nach Normen und Herstellervorgaben. Fiir Gefahren-
meldeanlagen ist dabei die Normenreihe DIN VDE 0833 maBgeblich, die Anforderungen an
Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall festlegt und sich in vier Teile glie-
dert: Teil 1 mit den allgemeinen Festlegungen, Teil 2 fiir Brandmeldeanlagen, Teil 3 fiir
Einbruch- und Uberfallmeldeanlagen und Teil 4 fiir Anlagen zur Sprachalarmierung im Brand-
fall. Teil 1 gilt fiir das Planen, Errichten, Erweitern, Andern und den Betrieb von Gefahren-
meldeanlagen und ist jeweils gemeinsam mit dem anlagenspezifischen Teil anzuwenden.

Auch Perimeter-Sicherungssysteme sind in diese Betrachtung einzubeziehen: DIN VDE V
0826-20 definiert ausdriicklich auch Standards fiir Uberpriifung, Betrieb, Instandhaltung und
Verbesserung solcher Systeme, nicht nur fiir deren Errichtung.

Fur den Trager bzw. Betreiber ist entscheidend, dass die Priifnachweise auffindbar und einer
Stelle zugeordnet sind. Bei Liegenschaften, deren Anlagen Ulber Jahre aus verschiedenen
Beschaffungen stammen, ist das keine Selbstverstandlichkeit und es ist genau der Punkt, an
dem eine Priifung oder eine Schadensregulierung ansetzt.

9.3 Ubung

Organisatorische MaBnahmen verfallen schneller als technische, weil ihr Trager das Personal
ist. RegelmaBige Tests sichern die Wirksamkeit der Notfall- und Ablaufpléne und sie sind die
einzige Moglichkeit festzustellen, ob die geplanten Ablaufe unter realen Bedingungen funk-
tionieren.

Bei Einrichtungen mit Schichtbetrieb und ehrenamtlichen Kréften ist dabei ein Umstand zu
berucksnchtlgen der in anderen Liegenschaften keine Rolle spielt: Eine Ubung, an der nur
eine Schicht teilnimmt, erreicht einen Bruchteil der Belegschaft. Ubungsplanung ist hier des-
halb Teil der Dienstplanung.

Aufschlussreich sind Ubungen typischerweise weniger fiir die Frage, ob der Plan richtig ist,
als fiir die Frage, ob er bekannt und praktikabel ist. Die haufigsten Befunde betreffen nicht
die Konzeption, sondern Erreichbarkeiten, veraltete Kontaktlisten und Ablaufe, die im Alltag
anders gelebt werden als in der Dokumentation beschrieben.
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9.4 Anlassbezogene Uberpriifung

Unabhéngig von festen Intervallen ist das Konzept anlassbezogen zu Uberprﬁfen bei Umbau,
Nutzungsanderung und neuen Risiken. Die folgenden Anladsse sollten im Konzept selbst als
Ausléser benannt sein, damit die Uberpriifung nicht von individueller Aufmerksamkeit ab-

hangt:
Anlass Betroffener Konzeptteil

Bauliche Veranderung, Anbau, Umnutzung von Zonierung, bauliche MaBnahmen
Raumen
Anderung der Aufgabe, etwa Schutzziele, Risikobewertung
Leitstellenkooperation oder Aufgabenzuwachs
Personelle Veranderung, Wechsel von organisatorische MaBnahmen, Berechtigungen
Verantwortlichen
Wegfall oder Anderung der Interventionskraft Wirkkette, Bemessung der Verzégerung
Vorfall oder Beinaheereignis Gefahrenanalyse, Schwachstellenanalyse
Neue oder gednderte Rechtslage, neue Einleitung, Regelwerksbezug

Regelwerksfassung

Austausch oder Erweiterung technischer Anlagen | technische MaBnahmen, Integration

Tabelle 8 Anlassbezogene Uberpriifung

9.5 Fortschreibung

Die Fortschreibung passt das Sicherheitskonzept an die verdnderte Lage an. Sie ist keine
Neuerstellung: Zonierung und Schutzziele bleiben in aller Regel bestehen, liberarbeitet wer-
den Schwachstellenliste, Risikobewertung und MaBnahmenkatalog.

Drei Festlegungen machen die Fortschreibung praktikabel. Erstens ein Turnus fiir die regel-
maBige Uberpriifung, unabhangig von Anldssen. Zweitens eine zustandlge Stelle, die fiir die
Fortschreibung verantwortlich ist, nicht eine Person, sondern eine Funktion, damit die Zu-
standigkeit Personalwechsel lbersteht. Drittens eine Versionsfiihrung, aus der hervorgeht,
welcher Stand wann von wem freigegeben wurde; das ist die Voraussetzung dafiir, dass das
Dokument im Haftungsfall aussageféhig ist.

9.6 Zwischenergebnis

Der dauerhafte Aufwand nach Projektabschluss besteht damit aus vier Bestandteilen: War-
tung und Stérungsbehandlung, wiederkehrende Priifung mit Nachweisfiinrung, Ubung der
organisatorischen Ablaufe und die Fortschreibung des Dokuments selbst.

Dieser Aufwand ist Teil der Lebenszyklusbetrachtung und gehért bereits bei der MaBnah-
menauswahl beriicksichtigt. Eine MaBnahme, deren Betriebsaufwand im Haus nicht dauerhaft
geleistet werden kann, ist keine geeignete MaBnahme, unabhéngig davon, wie gut sie das
Schutzziel technisch erfiillt.
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Die vorangegangenen Kapitel haben beschrieben, was ein Sicherheitskonzept enthélt. Dieses
Kapitel beschreibt, wie es zustande kommt und vor allem, was der Auftraggeber dabei selbst
leisten muss. Diese zweite Frage wird in Angeboten selten beantwortet und ist fiir die Ter-
minplanung beim Auftraggeber die wichtigere: Ein Sicherheitskonzept lasst sich nicht extern
beauftragen und dann abholen. Ein wesentlicher Teil der inhaltlichen Substanz kommt aus
dem Haus des Auftraggebers.

10 WIE EIN SICHERHEITSKONZEPT ENTSTEHT

10.1 Die fiuinf Schritte

Der Planungsprozess folgt flnf Schritten:

(1) Ist-Analyse: Objekt, Umfeld und bestehende MaBnahmen werden erfasst. Dies um-
fasst die Begehung und Bestandsaufnahme vor Ort.

(2) Schutzziele: sie werden gemeinsam mit dem Auftraggeber festgelegt.

(3) Risikoanalyse: Bedrohungsszenarien werden bewertet und priorisiert, auf Basis ei-
ner strukturierten Risiko- und Schutzbedarfsanalyse.

(4) MaBnahmenplanung: organisatorisch, baulich, technisch.

(5) Dokumentation und Umsetzung: Ausarbeitung des schriftlichen Konzepts, anschlie-
Bend Ausschreibung und Inbetriebnahme.

Nach Abschluss erfolgt eine kontinuierliche Fortschreibung auf Basis von regelméaBigen

Uberpriifungen im Betrieb.

Die Reihenfolge ist zwingend, nicht empfehlend. Jeder Schritt setzt das Ergebnis des voran-
gegangenen voraus.

10.2 Was der Auftraggeber beisteuert

Drei Mitwirkungsleistungen bestimmen maBgeblich, wie zligig und wie belastbar das Kon-
zept entsteht.

Die erste ist die Bereitstellung von Unterlagen und Zugang: Bestandsplane, vorhandene
Brandschutz- und Fluchtwegunterlagen, Dokumentation vorhandener sicherheitstechnischer
Anlagen, Wartungs- und Priifnachweise, Zutritts- und Schllisselregelungen sowie ein Bege-
hungstermin mit Zugang zu allen Bereichen, einschlieBlich der Technikraume.

Die zweite ist die Auskunft aus dem Betrieb. Die Schwachstellenanalyse lebt davon, was im
Alltag tatsachlich geschieht: welche Tiir regelmaBig verkeilt wird, welcher Weg abgekiirzt
wird, welche Meldung routinemaBig quittiert wird, ohne dass jemand nachsieht. Diese Infor-
mationen stehen in keinem Plan. Sie kommen von den Beschaftigten vor Ort und sie kommen
nur, wenn die Befragung erkennbar nicht auf Schuldzuweisung zielt.

Die dritte und wichtigste ist die Entscheidung liber die Schutzziele. Hier wird das Anspruchs-
niveau und damit der Kostenrahmen festgelegt. Diese Entscheidung erfordert eine entspre-
chend befugte Stelle und eine dokumentierte Freigabe. Wird sie vertagt, kommt der Prozess
zum Stillstand.

10.3 Welche Personen aus dem Haus einzubinden sind

Ein Sicherheitskonzept beriihrt mehr Zusténdigkeiten, als der Anlass zundchst vermuten
lasst. Die folgende Ubersicht benennt die Stellen, die typischerweise zu beteiligen sind, und
den Zeitpunkt. Eine verspatete Einbindung ist eine haufige Ursache fiir Projektverzégerun-

gen.
Stelle Beitrag Einzubinden ab
Fachamt / Wach- und Betriebswissen, Ablaufe, Schichtrealitat Ist-Analyse
Leitstellenleitung

e

Sicherheitskonzepte (KRITIS) Seite 23 von 25



accellonet

wir finden eine Losung

Stelle

Beitrag

Einzubinden ab

Entscheidungsbefugte Leitung

Festlegung und Freigabe der Schutzziele

Schutzzieldefinition

Gebaudemanagement / Bauamt

Bestandsunterlagen, bauliche Machbarkeit,
Bauunterhalt

Ist-Analyse

Brandschutzbeauftragte /
Brandschutzdienststelle

Auflésung von Zielkonflikten Flucht gegen
Zutritt

MaBnahmenplanung

T/
Informationssicherheitsbeauftragte

Schnittstellen, Netz, Serverraum

MaBnahmenplanung

Datenschutzbeauftragte

Erforderlichkeit, Zweckbindung,
Speicherdauer

MaBnahmenplanung,
vor Vergabe

Personalvertretung / Betriebsrat

Dienst- bzw. Betriebsvereinbarung zu
liberwachungsgeeigneten Anlagen

MaBnahmenplanung,
vor Vergabe

Kammerei / Controlling

Mehrjahresplanung, investiv und
betrieblich getrennt

Priorisierung

Vergabestelle / Einkauf

Verfahrenswahl, Leistungsbeschreibung

Dokumentation und

Umsetzung

Tabelle 9 Ubersicht Einbindung Abteilung/Stelle
Die beiden Zeilen zu Datenschutz und Beschaftigtenvertretung tragen bewusst den Zusatz
»vor Vergabe". Kapitel 8.5 beschreibt, was andernfalls eintritt.

10.4 Was accellonet libernimmt

Die Leistung gliedert sich in drei Stufen, die getrennt oder gemeinsam beauftragt werden
koénnen.

Stufe 1 stellt einen Sicherheitscheck dar, der als Standortbestimmung fiir einen bereits lau-
fenden Betrieb beschrieben werden kann. Hierbei untersuchen unsere Fachplaner die Bau-
steine Schutzziele, Schwachstellen sowie MaBnahmenkatalog und identifizieren konkrete Op-
tionen zur Optimierung. Der Umfang richtet sich nach den Anforderungen des Auftraggebers
und wird in einem gemeinsamen Kick-Off abgestimmt.

Stufe 2 besteht aus der Erstellung des vollstandigen Sicherheitskonzepts; die Ergebnisse
einer bereits beauftragten Stufe 1 flieBen dabei unmittelbar ein, da die Fachplaner mit der
Anlage bereits vertraut sind.

Stufe 3 beinhaltet die fachplanerische Betreuung der in Stufe 2 entwickelten MaBnahmen
hinsichtlich Vergabe und Umsetzung.

10.5 Zeitlicher Rahmen

Die Dauer héngt von ObjektgroBe, Anzahl der Standorte, Verfligbarkeit von Bestandsunter-
lagen und, erfahrungsgemaB am starksten, von der Dauer der internen Abstimmung Uber
die Schutzziele ab.

Zwei Terminpunkte sollten in Verwaltung und Unternehmen von Beginn an mitgeplant wer-
den, weil sie nicht vom Planungsbiiro beeinflusst werden kénnen: die Beteiligung von Da-
tenschutz und Personalvertretung bzw. Betriebsrat vor der Vergabe und die Einbindung des
Konzepts in den Haushaltsaufstellungs- bzw. Budgetzyklus. Wer die Priorisierung erst nach
Abschluss der Haushalts- bzw. Budgetberatungen vorliegen hat, verliert ein Jahr, unabhangig
davon, wie zligig das Konzept entstanden ist.
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Wir erstellen Sicherheitskonzepte flir Unternehmen und offentliche Auftraggeber — von der
Analyse bis zur Ausfiihrungsreife.

11 WAS UNS AUSZEICHNET

Dabei folgen wir diesen Grundsétzen:

e Herstellerneutral und normkonform. Wir planen im Interesse des Auftraggebers,
nicht im Interesse eines Produkts. Fiir 6ffentliche Auftraggeber ist das keine Préfe-
renzfrage: Eine Leistungsbeschreibung, die produktneutral formuliert ist, eréffnet
den Wettbewerb und stellt die Vergleichbarkeit der Angebote her.

e Ganzheitlich. Bauliche, technische und organisatorische MaBnahmen werden aus
einer Hand geplant. Damit entféllt der Abstimmungsaufwand zwischen mehreren
Fachplanern und vor allem werden Zielkonflikte zwischen den Ebenen in der Pla-
nung aufgelost und nicht auf der Baustelle.

e  Priif- und umsetzungsfihiges Ergebnis. Das Konzept ist so aufgebaut, dass jede
MaBnahme auf ein Schutzziel und eine bewertete Schwachstelle zurlickfiihrbar ist.
Es dient damit gleichzeitig als Nachweis gegeniiber Aufsicht und Rechnungspri-
fung und als Grundlage fiir Ausschreibung und Vergabe.

e Ein Ansprechpartner iiber alle Gewerke. Uber die gesamte Laufzeit: von der Be-
gehung bis zur Abnahme und, auf Wunsch, in der Fortschreibung.

e Nachweislich qualifiziert. Unsere Fachplaner sind als Fachkraft fiir Sicherheitskon-
zepte (BHE) und als BSI IT-Grundschutz-Praktiker qualifiziert; accellonet ist nach
ISO 9001 zertifiziert.

Sie mochten wissen, wo lhre Liegenschaft steht? Sprechen Sie uns an — gern zu einem un-
verbindlichen Erstgesprach.

Telefon 0731 9792317-0
sicherheitskonzepte@accellonet.com
www.accellonet.com
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